EgE B BN ZIVJETI ZAJEDNO

UVIJETI KORISTENJA USLUGE CISCO INTERNET SIGURNOST ZA POSLOVNE
KORISNIKE HRVATSKOG TELEKOMA D.D. U POKRETNOJ ELEKTRONICKO!J
KOMUNIKACIJSKOJ MREZI

(u primjeni od 29. sije¢nja 2022.)

Clanak 1.

Aktivacijom Cisco Internet sigurnost opcije (u daljnjem tekstu: Opcija), poslovni pretplatnik Hrvatskog
Telekoma d.d. u pokretnoj komunikacijskoj mrezZi prihvaca ove Uvjete koriStenja Cisco Internet
sigurnosti (u daljnjem tekstu: Uvjeti koristenja).

Clanak 2.

Opciju mogu aktivirati svi poslovni korisnici mobilne usluge Hrvatskog Telekoma d.d. 1znos mjesecne
naknade i opis svih tarifa na kojima je moguce koristenje Opcije definiran je cjenikom Hrvatskog
Telekoma d.d. za usluge u pokretnoj elektroni¢koj komunikacijskoj mrezi (Cjenik mobilnih usluga
Hrvatskog Telekoma).

Clanak 3.

Ova opcija za poslovne korisnike, koja je omogucena u suradnji s poslovnim partnerom Cisco Systems
(u daljnjem tekstu: Cisco), mrezna je internetska zastita koja korisniku onemogucéava pristup
malicioznim stranicama. Koristenjem usluge sve aplikacije/uredaji koje pristupaju internetu koriste
dedicirani Ciscov DNS posluzitelj koji sve DNS zahtjeve filtrira sukladno inteligentnim filterima i
politikama.

Clanak 4.

Aktivna Opcija pruza sljedeéu zastitu: 1) blokira pristup stranicama koje sadrZe zlonamjerni softver
(malware) i kompromitiranim internetskim stranicama, kroz bilo koju aplikaciju, protokol ili port, 2)
detektira domene za koje je nedavno tek prvi puta pokrenuto pretraZivanje i sprijecava kompromitirane
uredaje da komuniciraju s hakerskim upravljackim posluziteljima preko bilo koje aplikacije, protokola
ili prikljucka, 3) sprjecava pristup korisnika na lazne internetske stranice koje su napravljene s ciljem
krade osobnih podataka (phishing), 4) blokira pristup stranicama s poznatim grupama za
kriptominiranje u kojima se korisnici grupiraju i dijele resurse kako bi brZze sakupili i dijelili kripto valute,
¢ime se korisnik Stiti od zlonamjernog softvera razvijenog za potrebe kriptominiranja.

Clanak 5.

U slucaju pokusaja pristupa na neku internetsku domenu koja je unutar navedenih kategorija iz ¢lanka
4., korisniku ¢ée pristup biti onemogucen te e biti preusmjeren na posebnu internetsku stranicu na
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kojoj ¢e se prikazati informacija o blokadi pristupa na malicioznu stranicu. Pristup onemogucenoj
stranici moguce je ostvariti iskljucivo uz isklju¢enje Opcije.

Clanak 6.

Sve promjene predmetnih stranica i svih funkcionalnosti na gore navedenim kategorijama iz ¢lanka 4.

ovih uvjeta u domeni su Ciscove sigurnosno-obavjestajne i istraZivacke skupine ,,Cisco Talos
Intelligence Group®, koju ¢ine vodedi istraZivaci prijetnji na internetu, podrZani sofisticiranim sustavima
za stvaranje sigurnosnih podataka za Ciscove proizvode, a koji otkrivaju, analiziraju i Stite od poznatih
i novih prijetnji.

Clanak 7.

Ispravnost funkcionalnosti Opcije usko je povezana s funkcionalnos¢u mobilne internetske veze na
kojoj je ona aktivna. Opcija nece modi zastititi korisnika u situacijama: 1) kada korisnik na bilo koji nacin
zaobide koristenje automatski postavljenog HT-ovog DNS servera, 2) kada se koristi usluga Mobilnog
ureda, 3) kada se koristi staticka IP adresa.

Clanak 8.

Unatoc tome Sto Opcija Stiti mobilni prikljuc¢ak i povezane uredaje te u okviru svojih funkcionalnosti
znacajno pomaze smanjenju stupnja izloZzenosti korisnika internetskim prijetnjama i napadima, s
obzirom na to da su internetske prijetnje i napadi sve sofisticiraniji, Hrvatski Telekom d.d. nije u
mogucénosti odgovarati za stopostotnu sigurnost od mogudih napada.



